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Programme

4 Questions

Qu’est ce que La 
cybercriminalité ?

Qui sont les cybercriminels ?

Quelles sont leurs 
méthodes ?

Comment s’en protéger ?



Qu’est ce que la 
cybercriminalité ?



Internet : multitude de services



Internet en 60 Sec



Médias sociaux : quelques chiffres

2,93 milliards de compte

1,39 milliards de compte

436 millions de compte

800 millions de compte



Au final

La cybercriminalité est constituée de cybercrimes. 

Un cybercrime est une infraction pénale commise par le biais 
d'un système informatique ou d'Internet.

• Escroquerie avec Internet

• Hacking

• Etc



Etat de la situation en Belgique



Qui sont les 
cybercriminels?



Typologie

Anomymous

Hackeur

Organisation criminelle

Brouteurs

Hacktivistes



Quelles sont leurs 
méthodes ?



Fraude à l’achat / Investissement

Fraude avec transporteur

Objet commandé et non reçu

Arnaque trop perçu

Fraude cryptomonnaies 
(FSMA)

Objet Livré / faux paiement



Conseil Prévention

• Vérifier l’existence/fiabilité du site d’achat (nom du domaine / url du site)        
Exemple : « http://store-zalandocom.com »  

• S’assurer du profil du vendeur en demandant quelques données élémentaires 
(nom, prénom, adresse, …)

• Demander d’autres photos du produit mis en vente

• Annonce trop alléchante = Méfiance

• Utiliser uniquement le moyen de transaction du site (pas de lien)

• Utiliser des moyens de paiement garantis (Paypal, Klarna, etc)

• Un acheteur « honnête » ne proposera jamais plus que le montant demandé
(dans un premier temps sauf si enchère)

• Arnaque connue ?



Fraude à l’émotion / sextorsion / Etc



Conseil Prévention

• Vérifier le profil en général  :
• Vérifier la photo de profil sur Internet
• Vérifier l’adresse mail ou numéro de téléphone
• Vérifier le nom

• Rencontre physique acceptée ?

• Arrêter dès qu’il y a demande d’argent

• Eviter de faire toute chose qui pourrait se retourner contre vous sans être 
sûr de son interlocuteur !



Phishing / Smishing



Conseil Prévention



Escroqueries diverses

Fausses loteries

Messages SOS

Microsoft / Apple SCAM

Faux héritages

Faux délits

Fausses identités



Conseil Prévention

• Etes-vous sûr de connaître votre interlocuteur ? Non, alors méfiance !

• Pas d’utilisation du Digipass ; à aucun moment un organisme officiel ne vous le demandera, même pour 
vous « aider »

• Il est rare de gagner de l’argent venant du ciel (héritage, lotterie, etc)

• Vérifier les informations :
• Vérifier l’adresse mail ou numéro de téléphone
• Vérifier le nom
• Arnaque connue ?

• Etes-vous dans la situation de … ?

• Aucun document officiel de l’Etat par mail : eBox



?



Conseil Prévention

https://www.nomoreransom.org/fr/index.html



Comment se protéger ?







Dépôt de plainte si victime

Signalement si tentative



Merci de votre attention
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