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Programme

Comment s’en protéger ?

Qu’est ce que La
cybercriminalité ?

4 Questions

Quelles sont leurs
méthodes ?
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Internet : multitude de services
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Internet en 60 Sec
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Meédias sociaux : qguelques chiffres

2,93 milliards de compte
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1,39 milliards de compte

436 millions de compte

800 millions de compte




La cybercriminalité est constituée de cybercrimes.

Un cybercrime est une infraction pénale commise par le biais
d'un systeme informatique ou d'Internet.

« Escroquerie avec Internet
« Hacking
« Etc



Etat de la situation en Belgigue

Graphique des statistiques de faits criminels
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Qui sont les ‘Q
~ cybercriminels? :



Typologie

Hacktivistes

Hackeur







Fraude a I'achat / Investissement

™

@ v 2kmemain.be

(2ememair

Objet commandé et non recu

0 Facebook Marketplace

Objet Livré / faux paiement

Arnaque trop percu

Fraude avec transporteur Fraude cryptomonnaies
(FSMA) .




Consell Prévention

. Vérifier I'existence/fiabilité du site d’achat (nom du domaine / url du site)
Exemple : « http://store-zalandocom.com »

. S’assurer du profil du vendeur en demandant quelques données élémentaires
(nom, prénom, adresse, ...)

. Demander d’autres photos du produit mis en vente

. Annonce trop alléchante = Méfiance

. Utiliser uniguement le moyen de transaction du site (pas de lien)

. Utiliser des moyens de paiement garantis (Paypal, Klarna, etc)

. Un acheteur « honnéte » ne proposera jamais plus que le montant demandé
(dans un premier temps sauf si enchére&

. Arnaque connue ? (50 8[6



Fraude a I'émotion / sextorsion / Etc
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PARFAIT AMOUR OU PARFAITE
ARNAQUE ?




Consell Prévention

e \Veérifier le profil en général :
e Veérifier la photo de profil sur Internet

e \érifier I'adresse mail ou numéro de téléphone GO gle

e \érifier le nom

 Rencontre physique acceptée ?
 Arréter des qu’il y a demande d’argent

* Eviter de faire toute chose qui pourrait se retourner contre vous sans étre
sdr de son interlocuteur !



Phishing / Smishing
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Consell Prévention

Envoye : B
A : clientes-@fortis.be <clientes @forhs he>
i Objet: Une mise a jour est disponible pour votre lecteur de carte

Une mise a jour est disponible pour votre lecteur de carte.
Pour continuer a bénéficier de tous nos services en ligne, vous devez mettre a jour votre

lecteur de carte via votre espace easy banking.

Mettre a jour mon lecteur carte



Escroqueries diverses
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Fausses loteries

Aujourd’hui

You may think
Salut c'est Philippe ! C'est mon i
nouveau numéro. Est-ce que tu
pourrais m'aider avec un truc
urgent ?

Salut Philippe ! OK, ¢a consiste en
quoi ?

Je dois régler une facture impayée
le plus vite possible mais je n‘ai plus
accés a mon compte bancaire,
Peux-tu le faire 8 ma place ?

Messages SOS

Solicitors LLP D +44 20 35148052
Attorney: Barr. Richard Grater Herwitt X .office@netc.eu

Faux héritages

Switzeriand

.F: BTO/JO-189/1017
Date: 26-10:2017

Cher Alexandre

Tout d'abord, faut que je sollicite votre confiance dans ¢ 2 com

 f : o ette transaction, ce qui est raissonable en vertu de sa natur
é;an! tout & fait confidentiel et secrete. Bien qua je sache qu'une transaction de cette ampleur subitera une quslésne v G
et inquietude de votre part, mais je vous assure que tout ira bien a a fin de celle . S

Permettez-moi de me présenter. Cela peut vous sury /e recevoir cette lettre c: 'y avait pas de correspondance
prendre de recevoir cette lettre car il n'y avait pas de
précédente entre nous. Mon nom est M. Richard Grater Herwitt, I'avocat de M. Philip qui est décédé a anneé
i , lave

Larason pouraquall Jo renir en conlact avec vous est pour que vous maidiez & sécuriser s fonds laissés par mon dlent,
afn dévter qussoint parla société de ala Espagne, d'ou ces fonds évalués a US$10.500.000
(Bl e chg i I;%lehus Dollars) ont ét6 dépasés par mon clent avant sa mort. La socists de sécurité a émis un avis

o che parent ou le compte sera déclaré hors service et les fonds détournds  fa trésoren
Jusqu's présent, tous mes efforts pour obtenir une prise de contact avec quelquun 116 & mon alient ast vame, - Canaue:

Par conséquent. Je suis rentré en contact avec vous
. > vous pour vous demander votre consentement pour vous présenter & la société
(qis :7;:;::;2 ,l;‘z,l;lslstgl:n p’:;zhet parenrt / bén/égé:ral!e des fonds de mon client décédé, puisque vous avez Ispr,néme nramads::fr’tz
> liatement vous libérer ces fonds. Je fournirai & la société toutes les doc i idiq.
nécessaires vous permettant de bénéficier de ces fonds. Tout ce dont j'z ir e
. font
permettre d'atteindre notre but dans cette transaction. e eatavon) eoopelion R Vo e

Je tiens & souligner que 10% de cet argent ira aux organisati { &
10% e 'ganisations de charité, tandis que les 90% restants seront

igzags;gg:, 7:13):’1";":1 'CB:IG l!:nsachan est entiérement exempté de risques. Je vais ull'lisé?!‘7 /mon poste d'av::a’l’;glécsligl:’fans
Xxecution de cette transaction. Si vous étes intéressé, vou: g

Tel: +442035148052 Email: richgrater@gmail.com SR MR

J'attends votre réponse, je i i ; ;. i
atte Irﬂnsactian.p Je peux vous fournir plus de détails et documents pertinents qui vous aideront & mieux comprendre

TeamViewer

*From:* Politie Belgié <noreply@politie3v.com>

*Sent:* Saturday, January 24, 2015 2:58 PM

FT0:™ 0000 XXX X000 000eox @skynet.bes

*Subject:* Opgelegde administratieve sanctie | Federale Politie

Aanvankelijk Proces-Verbaal TU.95.C5.473629/2014 Dienst Verkeer

*Datum van het feit*Datum: 24/11/2014

Geachte bestuurder,

U hebt een beschikking en twee aanmaningen entvangen voor het overtreden van een verkeersvooerschrift. Wij
hebben u per brief verzocht om de betaling alsnog te valdoen. Tot op heden hebben wij helaas nog geen betaling
van u ontvangen. Wij hebben u hierover al een brief gestuurd. Wij attenderen u erop dat het betalingstermijn is

verstreken.

*Informatie over de overtreding en de **opgelegde administratieve sanctie®

*Omschrijving overtreding® Overschrijding maximum snelheid op autesnelwegen, met 14 km/h

#Datum* 24 november 2014

#Openstaand bedrag® £ 43,97 ra g
*Incassokosten® € 11,53 Fa ux del Its
*Te betalen® €52,50 ——
*Technische vaststelling(en )

Camera: GATSO TYPE 24-C-AUS-2P,[5165GATS06). Max. toegelaten snelheid:70km,/u

Spec.: serienrA 2426/C 2426/L 2426/AUS 5165,

Gemeten snelheid: 84km/u

datum ijking:12/06/2009, ljkingsnr..103312-8-09,

Geldigheidsdatum:11/06/2016. Film: 1039/Foto: 38.

Onbemande camera geinstalleerd en gebruikt conform Art. 62 KB 16/03/1968.

Goedkeuring en homologatie toestel conform KB 11/10/1997.

Plaatsing en gebruiksomstandigheden overeenkomstig de voorschriften KB 11/10/1997.

De verbalisant werd specifiek gevormd voor de hantering van het gebruikte apparaat.

De feiten zijn gefotografeerd. De foto kan, op vraag van uw ambt, aangewend worden voor alle nuttige

doeleinden.

U kunt direct online betalen met bancontact via 3W Payment Group. Klik hier op *online betalen™
):http.f,’www.herladen com/3v> om het openstaande bedrag te voldoen. Let op dat u de juiste waarde
selecteert. Zodra u het openstaande bedrag heeft betaald via 3V Payment Group ontvangt u een unieke 19-
cijferige code Om de betaling succesvol te registreren, dient u de 19-cijferige code intevullen via de link
hieronder. *Vul hier uw 19-cijferige code® <http://politie.dx.am/p> in om de betaling succesvol te registreren.
Indien wij het volledige bedrag niet voor dinsdag 27 januari van u ontvangen zal het bedrag werden verhoogd
met buitenrechtelijke incassokosten ter hoogte van £146,79. Daarnaast loopt u het risice cp een gerechtelijke
procedure.  Hoogachtend, Bert Dijk, Directeur Politie

Fausses identités



Consell Prévention

. Etes-vous s(r de connaitre votre interlocuteur ? Non, alors méfiance !

. Pas d’uti_l(ijsation du Digipass ; a aucun moment un organisme officiel ne vous le demandera, méme pour
vous « aider »

. Il est rare de gagner de I'largent venant du ciel (héritage, lotterie, etc)

. Vérifier les informations :

. Vérifier 'adresse mail ou numéro de téléphone
. Vérifier le nom GO 8[6
. Arnaque connue ?

. Etes-vous dans la situation de ... ?

Aucun document officiel de I’Etat par mail : eBox
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Consell Prévention
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O MORE RANSO

https://www.nomoreransom.org/fr/index.html

1. Appliquez de maniére réguliére et
systématique les mises i jour de
sécurité

du systéme et des logiciels

3. N'ouvrez pas les courriels, leurs
piéces jointes et ne cliquez par sur les

p
liens
provenant de chaines de messages,
d'expéditeurs inconnus ou d'un expéditeur
connu, mais dont [a structure du message est

inhabituelle ou vide.

=

5. Evitez les sites non siirs ou illicites

(215 CeUx "Etl":"EEE"i"":' contrefacons

) ou certains sites
pomographigues gui er du code

en cours de navi

vent inj

i

7. N'utilisez pas un compte avec des
droits « administrateur »

pOUr CONSUNET vOs MESS3ZESs OU Nav .;_ e Sur

Internet.

O

9. Eteignez votre machine lorsque
VOUS Ne VOUS en servez pas.

2. Tenez a jour M"antivirus et
configurez votre pare-feu.

Vérifiez qu'il ne laisse passer que des

cations, services et machines [Egitimes.

Q

4. N'installez pas d"application ou de
programme = piratés »
ou dont Forigine ou la réputation sont
douteuses.

N

6. Faites des sauvegardes réguliéres

de vos données et de votre syst&me pour

pouvoir le réinstaller dans so

n &tat d'origine au

besain.

2

=

8. Utilisez des mots de passe
suffisamment complexes et changez-
les régulidgrement,

S par

€galement que ceux cree



Safeonweb®™

- Comment Se proteger ?



ML ﬁ DE EN Autres informations et services du gouvernement: www. belgiu
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Au secours Testez votre securite Surfez en toute sécurit

L%, Avez-vous un probleme? Faites nos tests ! Conseils pour surfer en toute sécurité




SI C'EST TROP BEAU
POUR ETRE VRAI

Materiel de campagne

C'EST QUE CA NE L'EST PAS

Fraudes a I'amitié  Arnaques a l'investissement  Arnaques aux cryptomonnaies

&tre trouvée.

Médias sociaux et téléchargements

f o

Visionnez
nos vidéos

Facebook You
SPF Economie

Téléchargez nos
supports de campagne

Conditions générales Vie privée FAQ © 2022

Verifier la fiabilite Part

ager votre témoignage

Victime d'une arnaque en
ligne ? Signalez-le ici

Actualités FAQ

Inscrivez-vous a notre newsletter

PZ economie

ML

%




Dépot de plainte si victime

Politie Police

POINT DE CONTACT

Vous &tes victime d’une tromperie, d'une arnaque, d'une fraude ou d’'une escroquerie, ou vos droits en tant que consommateur ou entreprise n'ont pas &té respectés ?
Choisissez alors le scénario qui s’appligue 4 votre probléme et suivez les étapes successives afin de signaler votre probléme aux services compétents.

S i g n a I e m e n t S i te n ta t i ve Vous recevrez toujours un avis dans lequel nous nous efforcerons de répondre au mieux a vos questions.

Les services compétents analyseront votre signalement et procéderont éventuellement & une enquéte. Ceci peut impliquer la communication de vos données a d'autres autorités
compétentes. |ls n'interviennent pas dans le cadre de votre probléme individuel et ne fournissent aucune information sur I'enquéte. En ce qui conceme votre probléme individuel,
nous nous référons exclusivement & |'avis qui vous sera envoyé.

[} J'accepte les conditions d'utilisation (obligatoire)

Nouveau signalement )




Mercl de votre attention
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